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POLITICA PRIVIND CONFIDENTIALITATEA PRELUCRARII
DATELOR CU CARACTER PERSONAL

conform cu
Regulamentul UE 2016/679 al Parlamentului European

Varianta afisata pe website-ul institutiei pentru informarea persoanelor vizate

Prezenta politica de confidentialitate a datelor cu caracter personal se coreleaza i
completeaza cu principiile stabilite de Politica generala de protectie a datelor cu caracter
personal si stabileste conditiile in care Spitalul Clinic C.F. Nr. 2 — Bucuresti prelucreaza datele
cu caracter personal ale persoanelor vizate (persoana fizica beneficiara a serviciilor de
sanatate, partener, colaborator, potential angajat sau orice persoand care acceseaza site-ul
institutiei https.//www.spcf2.ro/)

In vederea indeplinirii prevederilor art. 13 si 14 al Regulamentului General privind Protectia
Datelor, ce vizeaza dreptul persoanelor vizate de a fi informate cu privire la colectarea §i
utilizarea datelor lor personale, recomandam punerea la dispozitie a prezentei politici tuturor
persoanelor vizate si publicarea sa pe site-ul institutiei https.// www.spcf2.ro/.




INTRODUCERE

Spitalul Clinic C.F. Nr. 2 - Bucuresti, in calitate de operator de date cu caracter personal,
colecteaza si prelucreaza informatii despre dumneavoastrd in conformitate cu legislatia privind
protectia datelor, cu scopul de a furniza servicii publice, in desfasurarea activitatilor specifice
administratiei publice si pentru a indeplini obligatiile sale legale.

Ne angajam sa protejam si sa respectdm confidentialitatea datelor dumneavoastra. Prin aceasta
politica de confidentialitate, am Incercat sa fim cit mai transparenti pentru a intelege pe deplin
modul in care datele dumneavoastra personale sunt colectate si prelucrate.

Date cu caracter personal Inseamna “orice informatii privind o persoana fizica identificata sau
identificabild” (in cazul acesta, dumneavoastrd) cum ar fi nume, adresa, numar de telefon,
CNP, data nasterii, date financiare, etc.

Colectam si utilizam datele dumneavoastrd cu caracter personal in mod diferit, in functie de
relatia pe care o aveti cu institutia noastrd - persoana fizica beneficiard a serviciilor noastre de
sanatate, partener, colaborator, angajat sau potential angajat sau orice persoand care ne
contacteaza sau viziteaza fie la sediul nostru din Bulevardul Marasti, nr.62, Sector 1, Bucuresti,
fie prin intermediului paginii noastre web https:// www.spcf2.ro/.

1.1 Prezenta politica explica:

Ce tipuri de date cu caracter personal prelucram

Modul si scopul in care colectdm, utilizam si transferam datele dumneavoastra
Temeiul legal al prelucrarii

Cat timp le pastram

Masurile pe care le implementdm pentru a va pastra datele in siguranta

Drepturile de care beneficiati conform legislatiei in vigoare si modul in care le puteti
exercita.

Dacd aveti intrebari sau neldmuriri cu privire la prelucrarea datelor dumneavoastra, daca doriti
sd va exercitati drepturile legale in legaturd cu datele pe care le detinem sau dacd doriti
informatii cu privire la modul in care tratam orice problema de confidentialitate, ne puteti
contacta pe adresa de e-mail dpo@spcf2.ro sau la sediul nostru: Bulevardul Marasti, nr.62,
Sector 1, Bucuresti, Roméania.

2  TIPURI DE DATE CU CARACTER PERSONAL PRELUCRATE:

Spitalul Clinic C.F. Nr. 2 — Bucuresti prelucreaza, in indeplinirea atributiilor sale, date cu
caracter personal precum:

e Date de identificare : Nume, prenume, data nasterii, CNP, copii dupd acte de
identitate etc.;

e Date de contact: adresa, telefon si adresd de e-mail;

e Date despre starea de sdnatate : CID, numarul cardului de asigurat, istoricul si
detaliile vaccindrilor, detalii legate de medicatie, alergiile, starea prezenta si trecuta
privind afectiunile medicale si chirurgicale, rezultatele investigatiilor de laborator si
ale celor imagistice, ECG-uri, ecografii , tratamentul pe care vi-l prescriem sau
administram, medicul care v-a consultat, recomandari medicale, consultatii, eliberare
retete, concedii medicale, scrisoare medicala, bilet de externare, bilet de trimitere,
bilet de internare, programare, datele de contact ale apartinatorilor si toate celelalte
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informatii necesare acordarii Ingrijirilor medicale. Categoriile speciale de date - date
despre starea de sanatate a persoanei vizate, sunt prelucrate conform derogarilor
prevazute in art. 9.2 (c¢), 9.2(h) s1 9.2 (1).

In cazul in care acestea sunt relevante pentru serviciile prestate sau in cazul in care
ni le furnizati, putem prelucra informatii cum ar fi sexul, varsta, starea civild,
nationalitatea, educatia / experienta profesionala, -calificarile academice /
profesionale,;

Date financiare;

Date si documente necesare in functie de serviciul prestat;

Orice alte informatii pe care decideti sd ni le furnizati, prin orice tip de
corespondenta.

3 CUM OBTINEM DATE CU CARACTER PERSONAL DESPRE
DUMNEAVOASTRA:

Obtinem date cu caracter personal in mod direct de la dumneavoastra, in calitate de
persoana vizata;

putem obtine date cu caracter personal si_indirect, din alte surse: Institutii ale Statului
Roman, care au dreptul sau obligatia legala sa partajeze cu noi datele dumneavoastra;
in ceea ce priveste fiecare dintre vizitele dumneavoastrda pe site-ul nostru, putem
colecta informatii in_mod automat prin module cookie sau tehnologii similare
precum adresa Internet Protocol (IP) utilizatd pentru a conecta computerul
dumneavoastra la Internet, informatiile dumneavoastra de conectare, locatia, tipul de
browser si versiune, sistemul de operare si platforma. Pentru o descriere completa,
va rugam sa cititi Politica privind utilizarea cookie-urilor.

4 SCOPURILE iN CARE PRELUCRAM DATELE DUMNEAVOASTRA:

Datele dumneavoastra sunt prelucrate de catre institutia noastra in indeplinirea atributiilor sale,
in scopuri cum ar fi:

in vederea realizarii actului medical;

in vederea Inregistrarii serviciilor medicale prestate;

in scopul gestionarii programarilor, reclamatiilor, sugestiilor sau a oricaror
solicitari telefonice;

in scopul internarii pacientilor pentru interventii/investigatii si externare;

in vederea eliberarii de retete medicale;

in scopul acordarii concediilor medicale;

evaluarea capacitatii de munca a angajatului;

efectuarea decontarii serviciilor catre Casele de Asigurari de Sanatate;

raportarea catre Directia de Sanatate Publicd in vederea solutionarii cererilor
solicitate;

solutionarea cererilor si adreselor institutiilor publice in legdtura cu pacientii, in baza
unor dispozitii legale imperative, daca este cazul;

asigurarea pazei bunurilor si a persoanelor in interiorul spitalului prin utilizarea
sistemului de supraveghere video;
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e desfasurarea activitdtilor de recrutare/selectie pentru ocuparea posturilor vacante si
gestionarea dosarelor de recrutare/concurs in diferitele etape ale procedurilor de
recrutare/selectie, Tn vederea organizdrii examenului/concursului de ocupare a
postului vacant;

e arhivare;

e indeplinirea altor obligatii legale etc.

5 ESTE POSIBIL SA TRANSFERAM DATELE DUMNEAVOASTRA, iN ANUMITE
CIRCUMSTANTE:

Datele dumneavoastra cu caracter personal sunt destinate utilizarii de catre operator (Spitalul
Clinic C.F. Nr. 2 -Bucuresti), dar 1n anumite situatii, este insd posibil sa divulgam datele
dumneavoastra:

e Catre autoritati competente, cand prevederile legale ne impun acest lucru: Casa
Nationala de Asigurari de Sanatate - C.N.A.S., Directia de Sanatate Publica - D.S.P.,
Dosarul Electronic de Sanatate - D.E.S., Autoritatea Nationald de Management al
Calitatii in Sanatate - A.N.M.C.S., Inspectoratul Teritorial de Munca - .T.M., Agentia
Nationala de Administrare Fiscald - A.N.A.F. etc.

» Catre alti furnizori de servicii, cum ar fi furnizorii de servicii si sisteme IT sau diversi
partenerii contractuali, medicii colaboratori si alti furnizori de servicii medicale, in
scopul imbunatatirii calitatii serviciilor pe care le oferim. Toti furnizorii care
prelucreazad datele dumneavoastrd in numele nostru respecta reguli de confidentialitate
si protectie a datelor personale si nu pot folosi aceste date in alte scopuri in afara acelora
pentru care au fost colectate.

o In cazul unor situatii de urgenti sau cazuri de forta majori.

6 TRANSFERAREA DATELOR CU CARACTER PERSONAL iN AFARA
SPATIULUI ECONOMIC EUROPEAN (SEE)

Spitalul Clinic C.F. Nr. 2 - Bucuresti nu transferd datele cu caracter personal ale persoanelor
vizate 1n afara spatiului economic european, cu exceptia cazului in care se asigurd un nivel
adecvat de protectie. Persoanele vizate vor fi informate in cazul in care se realizeaza transferuri
catre o tara terta.

7 TEMEIURI LEGALE PENTRU PRELUCRARE:
Colectam si utilizam datele dumneavoastra avand urmétoare temeiuri legale:

1. Prelucrarea este necesara pentru executarea unei sarcini care serveste unui interes public;
2. Prelucrarea este necesara pentru indeplinirea unor obligatii legale care ne revin;

3. Prelucrarea este necesard pentru protejarea unor interese vitale ale persoanei vizate sau

ale altei persoane fizice;

4. Prelucrarea este necesare pentru executarea unui contract (in interesul persoanei vizate);
Prelucrarea este necesara in scopul intereselor legitime urmarite de Spitalul Clinic C.F. Nr.
2 -Bucuresti; In acest context, mentionim ca Spitalul Clinic C.F. Nr. 2 - Bucuresti
inregistreaza prin intermediul sistemelor de supraveghere video interne imagini din spatiile
si zonele comune ale institutiei. In acest caz, prelucrarea datelor dumneavoastri se bazeaza
pe interesul legitim al Spitalului Clinic CF. Nr. 2 - Bucuresti si anume

W
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monitorizarea/securitatea persoanelor, spatiilor si/sau bunurilor private, prevenirea si
combaterea infractiunilor;

6. Atunci cand prelucrarea nu are la baza o obligatie legala sau nu decurge din indeplinirea
obligatiilor legate de furnizarea serviciilor noastre, prelucrarea se face in baza
consimtimantului persoanei vizate.

In cazul in care vi solicitim consimtimantul de a utiliza informatiile dumneavoastra, vom face
acest lucru intr-o forma specifica, informata si clard. De exemplu, daca alegeti sa ne contactati
prin intermediul formularelor de pe site-ul nostru, vi se va solicita acordul cu privire la
colectarea si prelucrarea datelor cu caracter personal pe care ni le furnizati. Beneficiati de
dreptul de a va retrage oricand consimtamantul acordat.

8 PERIOADA DE STOCARE A DATELOR DUMNEAVOASTRA :

Datele cu caracter personal vor fi pastrate atdta timp cat este necesar pentru scopurile
mentionate mai sus cu respectarea 1n acelasi timp a cerintelor legale in vigoare si a interesului
de protejare a drepturilor persoanelor vizate.

De asemenea, nu pastram datele dvs. personale mai mult decat este necesar, astfel ca le pastram
numai o perioada suficient de lungd pentru a Indeplini scopul in care le-am colectat conform
prevederilor legale aplicabile. De indatd ce nu mai avem nevoie de ele, initiem actiuni de
distrugere a acestora, cu exceptia cazului in care legislatia ne impune s le pastrdm o perioada
mai lungd de timp.

9 CUM ASIGURAM PROTECTIA DATELOR DUMNEAVOASTRA:

Spitalul Clinic C.F. Nr. 2 - Bucuresti in calitate de Operator de date cu caracter personal,
implementeaza masurile tehnice IT si organizatorice mentionate in legislatia specifica, necesare
asigurdrii unui nivel adecvat de protectie prin, precum:

v' Cerinte de securitate de baza: testarea securitatii sistemului, intdrirea sistemului,
codificarea securizata, protectia impotriva programelor malware;

v Controlul accesului: controlul accesului bazat pe roluri, securitatea conturilor de
utilizator, revizuirea privilegiilor, Audit logs, conturi neutilizate, privilegiile
utilizatorilor tehnici, consola de securitate, informatii despre utilizatorti,

v' Securitatea datelor: criptarea datelor, securitatea datelor in ciclul lor de viata;

v Back-up: back-up copies, programul de back-up, back-up security, verificarea back-up-
urilor, viabilitatea back-up-urilor;

v Pseudominimizarea, minimizarea, integritatea datelor personale (computere, servere,
terminale de acces, imprimarea datelor), disponibilitatea datelor, stergerea si
portabilitatea datelor, evidentele activitatilor de prelucrare etc.

uni . u . . - u

v' Operatiunile de colectare, introducere, modificare si actualizare a datelor cu caracter
personal se realizeazd numai de personalul anume desemnat de catre conducatorii
operatorului;

v Accesul in incaperile in care se afla documente ce contin date cu caracter personal si/sau
terminale de acces/echipamente care prelucreaza date cu caracter personal este limitat
la utilizatorii stabiliti de conducdtorii operatorului si numai pentru indeplinirea
atributiilor de serviciu (acces restrictionat/controlat);
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v Documentele, terminalele de acces/echipamentele care contin date cu caracter personal

v

vor fi tinute/pastrate in figete sau dulapuri inchise cu cheie sau cu un alt mecanism de
securizare si/sau in incdperi/spatii care se pot incuia.

Toate documentele care contin date cu caracter personal se inregistreazd si urmeaza
regulile de pastrare, procesare, multiplicare, transport, distrugere si arhivare stabilite
prin Legea Arhivelor Nationale, legislatia interna si internationald privind protectia
datelor cu caracter personal, si prin proceduri interne;

Personalul este instruit in legatura cu aspectele legale privind protectia datelor personale
si cu privire la riscurile pe care le comporta prelucrarea datelor personale;

De asemenea, masurile tehnice si organizatorice adoptate de Spitalul Clinic C.F. Nr. 2 -
Bucuresti vizeaza protejarea datelor cu caracter personal impotriva distrugerilor accidentale sau
ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat. Respectivele masuri se
revizuiesc si se actualizeaza daca este necesar.

10 iN CALITATE DE PERSOANA VIZATA, AVETI URMATOARELE DREPTURI:

Dreptul de retragere a consimtaméantului — in situatia in care va prelucram datele
ca urmare a acordului dvs.;

Dreptul de a fi informat cu privire la prelucrarea datelor dvs. — veti fi intotdeauna
informat corespunzator cu privire la modul in care va prelucram datele;

Dreptul de acces asupra datelor — confirmarea/infirmarea faptului cd prelucram
datele dvs. personale si, in caz afirmativ, acces la datele respective si la informatii
precum: scopurile prelucrarii, categoriile de date personale vizate, destinatarii sau
categoriile de destinatari, acolo unde este posibil - perioada de stocare preconizata.
In plus, in cazul in care datele personale nu sunt colectate direct de la dvs., sursa
acestor date precum si, acolo unde este cazul, existenta unui proces decizional
automatizat, incluzand crearea de profiluri;

Dreptul de a rectifica datele inexacte sau incomplete — aveti dreptul de a obtine
de la noi rectificarea datelor inexacte care va privesc si completarea lor, inclusiv
prin furnizarea unei declaratii suplimentare;

Dreptul de stergere (,,dreptul de a fi uitat”) - dacd aceste date nu mai sunt necesare
sau dacd va retrageti consimtamantul. Mentionam 1nsa ca acest drept nu se aplica in
mdsura In care prelucrarea este necesard pentru exercitarea dreptului la libera
exprimare si informare, pentru respectarea unei obligatii legale pe care o avem ori
pentru exercitarea sau apararea unui drept in instanta;

Dreptul la restrictionarea prelucrarii — in cazul unui litigiu cu privire la
corectitudinea prelucrarii datelor cu caracter personal, dreptul de restrictionare a
prelucrarii pana la clarificarea sau finalizarea litigiului;

Dreptul la portabilitatea datelor — aveti dreptul de a primi datele cu caracter
personal care va privesc, pe care ni le-ati furnizat, Intr-un format structurat, utilizat
in mod curent si care poate fi citit automat si transmiterea acestor date catre un alt
operator, daca acest lucru este fezabil din punct de vedere tehnic;

Dreptul de a va opune prelucrarii datelor — dreptul de a obiecta la prelucrarea
datelor cu caracter personal (acolo unde se aplicd).

Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automata, inclusiv crearea de profiluri care produce efecte juridice si care va
privesc sau va afecteaza intr-o masura semnificativa. Acest drept nu se aplica in
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cazul in care prelucrarea este necesara pentru incheierea sau executarea unui
contract sau daca prelucrarea este autorizata de legislatia in vigoare;

. Dreptul de a depune plingere in fata unei Autoritati de Supraveghere si dreptul
de a va adresa justitiei.

Pentru exercitarea drepturilor prezentate mai sus, va puteti adresa Responsabilului cu protectia
datelor din cadrul Spitalului Clinic C.F. Nr. 2 - Bucuresti cu o cerere scrisd, datata si semnata
la adresa de e-mail: dpo@spcf2.ro sau la sediul nostru: Bulevardul Marasti, nr.62, Sector 1,
Bucuresti, Romania.

De asemenea, aveti dreptul de a depune o plangere la Autoritatea Nationala de Supraveghere a
Protectiei Datelor cu Caracter Personal (ANSPDCP) https://www.dataprotection.ro.

Vom incerca sa raspundem solicitarii in termen de 30 de zile. Cu toate acestea, termenul poate
fi prelungit in functie de diferite aspecte, precum complexitatea cererii, numarul mare de cereri
primite sau imposibilitatea de a va identifica intr-un termen util.

Pentru exercitarea drepturilor dumneavoastrd puteti utiliza formularul disponibil pe site-ul
nostru https://www.spcf2.ro/ .

Responsabil cu protectia datelor: DAF Consulting&Management S.R.L - Email : dpo@spct2.ro
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