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POLITICA DE PRELUCRARE SI CONFIDENTIALITATE A
DATELOR CU CARACTER PERSONAL

1. OPERATORUL DE DATE CU CARACTER PERSONAL

Spitalul Clinic CF 2 Bucuresti - SPCF2, cu sediul in Bd. Marasti nr. 63, Sector 1, Bucuresti, este
operator de date cu caracter personal in sensul art. 4 pct. 7 din Regulamentul (UE) 2016/679
(GDPR).

SPCF2 este institutie de sandtate publica, cu paturi, functiondnd in conformitate cu prevederile
Legii nr. 95/2006 privind reforma in domeniul sanatatii, si va informeaza prin prezenta despre
prelucrarea datelor dumneavoastra cu caracter personal, precum si despre drepturile pe care le aveti
in conformitate cu GDPR.

Ne propunem sd protejam datele personale ale pacientilor, angajatilor, vizitatorilor si ale tuturor
persoanelor care intra in contact cu Spitalul si sa fim transparenti cu privire la categoriile de date
prelucrate, scopurile prelucrarii si masurile de protectie implementate.

Date de contact ale operatorului:

Adresa: Bd. Marasti nr. 63, Sector 1, Bucuresti

Telefon: 0372298787

E-mail: office@spcf2.ro

Website: www.spcf2.ro

2. RESPONSABILUL CU PROTECTIA DATELOR (DPO)

SPCF2 a desemnat un Responsabil cu protectia datelor cu caracter personal (DPO), conform art. 37
GDPR. DPO-ul poate fi contactat pentru orice intrebari, solicitdri sau preocupari legate de
prelucrarea datelor dumneavoastra cu caracter personal.

Date de contact DPO:
DPO Extern: DAF Consulting & Management SRL

E-mail: dpo@spcf2.ro
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Telefon: 0724617735
3. BAZA LEGALA A PRELUCRARILOR

SPCF2 prelucreaza datele dumneavoastrd cu caracter personal in conformitate cu GDPR, cu Legea
nr. 190/2018 privind masuri de punere in aplicare a GDPR, cu legislatia specifica nationala ce
reglementeaza furnizarea serviciilor medicale, elaborarea, circuitul, utilizarea si pastrarea/arhivarea
documentelor medicale, precum si in executarea contractelor incheiate cu Casele de Asigurari de
Sanatate.

Temeiurile legale pe care se intemeiaza prelucrarile de date cu caracter personal sunt:

a) Art. 6(1)(b) GDPR — Executarea unui contract sau masuri precontractuale: Prelucrarea
datelor angajatilor in vederea incheierii, executdrii si/sau iIncetarii contractelor individuale de
muncd; prelucrarea datelor candidatilor in cadrul proceselor de recrutare; prelucrarea datelor
furnizorilor/prestatorilor de servicii.

b) Art. 6(1)(c) GDPR — indeplinirea unei obligatii legale: Raportarea serviciilor medicale
efectuate catre institutiile prevazute de lege (CNAS, CAS, DSP, MS, SNSPMS); transmiterea
datelor statistice; indeplinirea obligatiilor in materia dreptului muncii, fiscal, contabil; raportarea
catre registrele nationale de boli; arhivarea conform Nomenclatorului arhivistic.

¢) Art. 6(1)(d) GDPR — Protejarea intereselor vitale: Acordarea de asistentd medicala de
urgenta 1n situatiile in care pacientul se afld in imposibilitatea de a-si exprima vointa.

d) Art. 6(1)(e) GDPR — indeplinirea unei sarcini de interes public: Prestarea serviciilor
medicale in cadrul sistemului public de sanatate; gestionarea programelor nationale de sandtate
publica; prelucrari statistice necesare planificarii serviciilor de sanatate.

e) Art. 6(1)(f) GDPR — Interesul legitim al operatorului: Monitorizarea/securitatea persoanelor,
spatiilor si bunurilor prin intermediul sistemelor de supraveghere video (CCTV); asigurarea
securitatii retelei si a sistemelor informatice.

f) Art. 6(1)(a) GDPR — Consimtamantul persoanei vizate: Participarea in procesul de
invatamant medical; promovarea imaginii Spitalului; utilizarea testimonialelor; orice alta prelucrare
care depaseste scopul acordarii serviciului medical si pentru care nu exista un alt temei legal.

g) Art. 9(2)(h) GDPR — Medicina preventiva, diagnostic medical, furnizare de asistenta
medicald: Aceasta reprezinta principalul temei legal pentru prelucrarea datelor medicale ale
pacientilor — in scopuri legate de medicina preventivd sau a muncii, stabilirea unui diagnostic
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medical, furnizarea de asistentd medicala sau a unui tratament medical, gestionarea sistemelor si
serviciilor de sanatate.

h) Art. 9(2)(c) GDPR — Protejarea intereselor vitale: Cand persoana vizatd se afla in
incapacitate fizica sau juridica de a-si da consimtamantul (ex.: pacient inconstient adus la UPU).

i) Art. 92)(i) GDPR — Interes public in domeniul sanatitii publice: Protectia impotriva
amenintarilor transfrontaliere grave la adresa sdnatatii; asigurarea de standarde ridicate de calitate si
siguranta a asistentei medicale.

Precizare importanti: Consimtdmantul GDPR nu este temeiul principal de prelucrare in
activitatea curenta a Spitalului. Acordarea asistentei medicale, completarea documentatiei medicale
si raportarea catre institutiile statului nu sunt conditionate de obtinerea consimtdmantului GDPR.
Consimtamantul GDPR este separat si distinct de consimtdmantul medical informat.

4. SCOPUL COLECTARII SI AL PRELUCRARII DATELOR CU CARACTER
PERSONAL

Datele dumneavoastra cu caracter personal sunt prelucrate pentru:

A. Scopuri legate de activitatea medicala: Prestarea serviciilor medicale (consultatii, internari,
investigatii, tratamente, interventii chirurgicale, monitorizare); intocmirea Foii de Observatie
Clinica Generald (FOCG), a Fisei de Spitalizare de Zi (FSZ) si a celorlalte documente medicale;
raportarea serviciilor medicale efectuate catre institutiile prevazute de lege; transmiterea datelor
statistice; gestionarea programarilor, reclamatiilor si sugestiilor.

B. Scopuri legate de relatiile de munca: Recrutarea, selectia si angajarea personalului; incheierea,
executarea si gestionarea contractelor de muncd; gestionarea dosarelor de personal; ndeplinirea
obligatiilor legale ale angajatorului; formarea profesionala continua.

C. Scopuri legate de securitate si paza: Monitorizarea/securitatea persoanelor, spatiilor si
bunurilor prin CCTV; prevenirea si combaterea infractiunilor.

D. Scopuri de arhivare si statistice: Arhivarea documentelor medicale si administrative;
prelucrarea in scopuri de cercetare stiintifica sau statistice, conform art. 89 alin. (1) GDPR.

E. Alte scopuri: Gestionarea contractelor cu furnizorii; gestionarea relatiilor cu institutiile publice,
instantele judecatoresti, organele de cercetare penald; indeplinirea oricaror alte obligatii legale.

5. CATEGORIILE DE DATE CU CARACTER PERSONAL PRELUCRATE

5.1 Date prelucrate in legitura cu pacientii
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Date de identificare: nume si prenume, data si locul nasterii, CNP, seria si numarul actului de
identitate, cetdtenia, sexul, starea civila, semnatura;

Date de contact: adresa domiciliu/resedinta, numar de telefon, adresa de e-mail, date de contact ale
apartinatorilor/persoanelor de contact;

Date socio-profesionale: nivel de studii, profesia, ocupatia, locul de munca;

Date privind asigurarea de sanatate: statut de asigurat, numarul cardului de asigurat, CID, Casa
de Asigurari;

Date privind sinitatea (categorii speciale — art. 9 GDPR): istoricul medical, starea de sandtate
actuala, diagnostice, rezultatele investigatiilor (analize, ECG, ecografii, radiografii, RMN, CT etc.),
tratamente, recomandari medicale, documente medicale generate (FOCG, FSZ, bilet de externare,
retete, concedii medicale etc.), date privind anamneza, medicatie curentd, alergii, vaccinari, date
genetice;

Date biometrice: caracteristici fizice (greutate, inaltime, aspect tegumente), imagini faciale;

Date ale apartinatorilor/reprezentantilor legali: nume, CNP, act de identitate, adresa, calitate,
telefon.

5.2 Date prelucrate in legitura cu angajatii si candidatii

Date de identificare si contact; date privind experienta profesionald; date privind studiile si
competentele; date privind starea de sandtate (medicina muncii); date privind antecedentele penale
(cazier judiciar — numai cand legea impune); date financiare (cont IBAN, date salariale).

5.3 Date prelucrate prin supraveghere video (CCTYV)

Imagini ale persoanelor care intra in incinta Spitalului (pacienti, angajati, vizitatori, terti) — imagini
faciale si alte caracteristici care permit identificarea.

6. SURSA DATELOR CU CARACTER PERSONAL
SPCF2 colecteaza date cu caracter personal:

Direct de la dumneavoastra — la momentul prezentarii in spital (consultatie, internare, UPU),
prin completarea formularelor si a documentelor solicitate;

De la terti — medici trimitatori, alte unitati sanitare (prin transfer), laboratoare externe, institutii de
invatamant, fosti angajatori, din surse publice, in cadrul anchetelor epidemiologice;
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Prin sistemele de monitorizare video (CCTV) — la intrarea in incinta Spitalului.
7. CATEGORII DE DESTINATARI AI DATELOR CU CARACTER PERSONAL

Datele dumneavoastra cu caracter personal sunt destinate utilizarii de citre SPCF2 in calitate de
operator. In anumite situatii, datele sunt comunicate urmatoarelor categorii de destinatari:

a) Autorititi si institutii publice (in baza obligatiilor legale): Ministerul Sanatatii; Casa
Nationala de Asigurari de Sanatate (CNAS) prin SIUI; Casa Judeteand/Municipald de Asigurari de
Sanatate; Directia de Sanatate Publica (DSP); Scoala Nationala de Sanatate Publica si Management
Sanitar (SNSPMS); Institutul National de Sanatate Publica (INSP); Registre nationale de boli;
Dosarul Electronic de Sandtate (DES); Autoritatea Nationala de Management al Calitatii in Sanatate
(ANMCS); Inspectoratul Teritorial de Munca (ITM); ANAF; Casa de Pensii; DGASPC; Organizatii
profesionale (Colegiul Medicilor, OAMGMAMR, Colegiul Farmacistilor etc.); Institutii bancare
(pentru plata drepturilor salariale).

b) Instante judecitoresti si organe de cercetare penald — la solicitarea scrisd a acestora.

c¢) Furnizori si prestatori de servicii (persoane imputernicite): Furnizori IT, furnizori de paza,
furnizori de mentenantd echipamente medicale, laboratoare externe, furnizori de arhivare
externalizatd. Toti furnizorii care prelucreaza date in numele nostru sunt obligati contractual (prin
Acorduri de prelucrare — DPA) sa implementeze masuri tehnice si organizatorice de protectie
adecvate s1 nu pot utiliza datele in alte scopuri decét cele pentru care au fost colectate.

d) Alte unitati sanitare — informatiile cu caracter confidential pot fi furnizate altor furnizori de
servicii medicale implicati in tratamentul pacientului, fard acordul pacientului, conform Legii nr.
46/2003.

e) Mass-media — exclusiv cu acordul expres, scris, al pacientului.

Datele prelucrate de Spital pot fi transmise fara acordul pacientului numai in situatii speciale
prevazute expres de lege: catre instante, organe de cercetare penald, INML — la solicitare scrisa,
motivata.

8. PERIOADA DE PASTRARE / STOCARE A DATELOR

SPCF2 pastreaza datele cu caracter personal pe o perioada care nu depaseste perioada necesara
indeplinirii scopurilor in care sunt prelucrate, cu respectarea legislatiei in vigoare.

Perioadele de stocare sunt reglementate la nivelul Spitalului in conformitate cu Nomenclatorul
arhivistic aprobat si cu legislatia specifica sectorului medical. Dupa expirarea perioadei de pastrare,
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datele sunt arhivate (conform Legii nr. 16/1996 a Arhivelor Nationale) sau distruse in mod
securizat.

Durata de stocare a inregistrarilor video (CCTV): maximum 30 de zile calendaristice, cu
exceptia situatiilor expres reglementate de lege sau a cazurilor temeinic justificate (investigatii in
curs). La expirarea termenului, Inregistrarile se distrug automat prin procesul de suprascriere.

9. PROTEJAREA DATELOR CU CARACTER PERSONAL

SPCF2 asigurd confidentialitatea si securitatea prelucrarii datelor cu caracter personal prin
adoptarea de masuri tehnice si organizatorice adecvate, in conformitate cu art. 32 GDPR.

Masuri tehnice implementate: Pseudonimizarea si criptarea datelor (acolo unde este fezabil);
identificarea si autentificarea utilizatorilor prin credentiale unice; controlul accesului pe baza de
roluri; protectia statiilor de lucru (parold, blocare automatd); sisteme de protectie informatica
(firewall, antivirus, antimalware); securizarea serverelor; copii de sigurantd zilnice (backup);
restrictionarea mediilor de stocare externe; interzicerea aplicatiilor nesecurizate pentru comunicarea
datelor personale; fisiere de acces (log-uri); criptarea transmisiilor electronice; filtrarea traficului de
e-mail.

Masuri organizatorice implementate: Securitatea documentelor fizice (dulapuri/fisete Incuiate,
incaperi cu acces restrictionat); controlul accesului fizic in spatiile de prelucrare; distrugerea
securizatd a documentelor; interdictia circulatiei necontrolate a documentelor; regula
confidentialitatii intre salariati; inventarul hardware si software; politici si proceduri documentate;
instruirea periodica a personalului.

Masurile sunt verificate si evaluate periodic de catre DPO in colaborare cu Biroul Informatica, cel
putin anual sau ori de cate ori intervin modificdri semnificative.

De asemenea, ne asiguram ca persoanele imputernicite sunt obligate contractual sa implementeze
masuri tehnice si organizatorice de protectie a datelor adecvate.

10. DREPTURILE PERSOANELOR VIZATE
In conformitate cu Capitolul III din GDPR (art. 15-22), beneficiati de urmatoarele drepturi:

a) Dreptul la informare (art. 13, 14 GDPR): dreptul de a primi informatii cu privire la activitatile
de prelucrare efectuate de Spital.
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b) Dreptul de acces la date (art. 15 GDPR): dreptul de a obtine confirmarea prelucrarii datelor si
acces la datele respective, inclusiv o copie a acestora. Orice pacient sau fost pacient are acces la
documentatia medicald din serviciile unde a fost ingrijit, conform Legii nr. 46/2003.

¢) Dreptul la rectificare (art. 16 GDPR): dreptul de a obtine rectificarea datelor inexacte sau
completarea datelor incomplete. Rectificarea datelor medicale se efectueazd numai de medicul
curant.

d) Dreptul la stergerea datelor — ,,dreptul de a fi uitat" (art. 17 GDPR): dreptul de a obtine
stergerea datelor, in conditiile prevazute de GDPR. Acest drept nu se aplica atunci cand prelucrarea
este necesard pentru respectarea unei obligatii legale, din motive de interes public in domeniul
sanatatii, in scopuri de arhivare sau pentru constatarea/exercitarea/apararea unui drept 1n instanta.

e) Dreptul la restrictionarea prelucrarii (art. 18 GDPR): dreptul de a obtine restrictionarea
prelucrarii in cazurile prevazute de GDPR.

f) Dreptul la portabilitatea datelor (art. 20 GDPR): dreptul de a primi datele intr-un format
structurat, utilizat Tn mod curent si care poate fi citit automat. Aplicabilitate limitatd in sectorul
medical (majoritatea prelucrarilor nu se bazeaza pe consimtamant sau contract).

g) Dreptul la opozitie (art. 21 GDPR): dreptul de a va opune prelucrarii din motive legate de
situatia dumneavoastra particulara (pentru prelucrarile bazate pe interes public sau interes legitim).
In cazul prelucrarii in scop de marketing direct, aveti dreptul de opozitie in orice moment, fara
justificare.

h) Dreptul de a nu fi supus unei decizii individuale automatizate (art. 22 GDPR): dreptul de a
nu face obiectul unei decizii bazate exclusiv pe prelucrare automata. La nivelul SPCF2, deciziile
privind diagnosticul si tratamentul sunt luate de personalul medical calificat.

i) Dreptul de retragere a consimtamantului: dreptul de a va retrage consimtdmantul in orice
moment, fard a afecta legalitatea prelucrarii efectuate anterior retragerii.

j) Dreptul de a depune plangere la ANSPDCP (art. 77 GDPR): daca considerati cd prelucrarea
datelor dumneavoastra incalcd GDPR.

k) Dreptul de a va adresa justitiei (art. 79 GDPR): dreptul la o cale de atac judiciara eficienta.

Disponibilitatea acestor drepturi depinde de temeiul legal al prelucririi — nu toate drepturile
sunt aplicabile 1n toate situatiile.

11. EXERCITAREA DREPTURILOR
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Pentru exercitarea drepturilor dumneavoastra, va puteti adresa Responsabilului cu protectia datelor
prin:

Personal, pe baza actului de identitate, la adresa: Bd. Marasti nr. 63, Sector 1, Bucuresti;
Prin posta, la aceeasi adresa;
Prin e-mail, la adresa: dpo@spcf2.ro.

Formularul ,,Cerere persoand vizatd" este disponibil pe site-ul Spitalului (www.spcf2.ro), la rubrica
Protectia datelor cu caracter personal, si la sediul Spitalului.

SPCF2 furnizeaza informatii privind actiunile Intreprinse, fara intarzieri nejustificate si in cel mult o
luné calendaristica de la primirea cererii. Termenul poate fi prelungit cu maximum doud luni, in
functie de complexitate, cu informarea prealabila a solicitantului.

12. AUTORITATEA NATIONALA DE SUPRAVEGHERE

Daca considerati ca prelucrarea datelor dumneavoastra incalca prevederile GDPR, aveti dreptul de a
depune o plangere la:

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP)

Adresa: B-dul G-ral. Gheorghe Magheru nr. 28-30, Sector 1, cod postal 010336, Bucuresti
Telefon: +40.318.059.211 / +40.318.059.212

E-mail: anspdcp@dataprotection.ro

Website: www.dataprotection.ro

13. TRANSFERURI DE DATE CATRE TARI TERTE

SPCF2 nu transferd datele cu caracter personal ale persoanelor vizate in afara Spatiului Economic
European (SEE), cu exceptia cazului in care se asigurd un nivel adecvat de protectie, in
conformitate cu Capitolul V din GDPR (art. 44-49): decizie de adecvare a Comisiei Europene,
clauze contractuale standard (SCC) sau derogari prevazute la art. 49.

Anterior efectudrii unui transfer bazat pe garantii adecvate, SPCF2 evalueaza daca legislatia din tara
tertd destinatard asigura un nivel de protectie echivalent (Transfer Impact Assessment — TIA).
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14. CONFIDENTIALITATEA DATELOR DUPA DECES

Toate informatiile privind starea pacientului, rezultatele investigatiilor, diagnosticul, tratamentul si
datele personale sunt confidentiale chiar si dupd decesul acestuia, in conformitate cu Legea nr.
46/2003 privind drepturile pacientului si cu obligatia de pastrare a secretului profesional medical.

15. SUPRAVEGHERE VIDEO (CCTYV)

SPCF2 utilizeaza sisteme de supraveghere video in scopul securitdtii persoanelor, spatiilor si
bunurilor, al prevenirii si combaterii infractiunilor si al protectiei fizice a zonelor cu acces
restrictionat.

Camerele de supraveghere sunt amplasate preponderent in: zone de acces, coridoare, holuri, parcari,
spatii de depozitare, zone cu acces restrictionat. Este interzisa instalarea camerelor in spatii
sensibile (cabinete de consultatii in timpul consultului, saloane de pacienti, vestiare, toalete).

Fiecare camera de supraveghere este semnalizatd individual prin indicatoare vizibile si infografice
de informare care contin: identitatea operatorului, scopul, temeiul legal, perioada de stocare,
destinatarii, drepturile persoanelor vizate, datele de contact ale DPO-ului.

16. WEBSITE-UL SPITALULUI SI COOKIE-URI

Website-ul www.spcf2.ro poate utiliza cookie-uri — fisiere de mici dimensiuni salvate in browserul
dumneavoastra la accesarea site-ului, care permit identificarea unui vizitator care a revenit pe site si
imbundtdtirea experientei de navigare.

Puteti configura browserul astfel incat sa va informeze in legdturd cu prezenta cookie-urilor. Aveti
libertatea de a accepta, respinge sau dezactiva cookie-urile.

17. LINK-URI CATRE ALTE WEBSITE-URI

Website-ul SPCF2 poate furniza link-uri catre alte website-uri de interes. Aceste website-uri nu se
afla sub controlul nostru, motiv pentru care nu ne putem asuma responsabilitatea pentru politicile de
confidentialitate sau practicile de prelucrare a datelor ale acelor website-uri. Va recomandam sa
examinati politica de confidentialitate a fiecarui website inainte de a divulga date cu caracter
personal.

18. MODIFICARI ALE PREZENTEI POLITICI

Prezenta Politica de prelucrare si confidentialitate a datelor cu caracter personal a fost actualizata la
data de 01.04.2026. Ne rezervam dreptul de a o modifica ori de céte ori va fi necesar, pentru a ne
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asigura cd oferim o informare relevantd si adecvata persoanelor vizate. Versiunea actualizatd va fi
publicata pe website-ul Spitalului si afisata la sediu.



